TECHNIKAI ES SZERVEZETI ADATBIZTONSAGI INTEZKEDESEK

1. sz. melléklet

I.  Alkalmazasi kor

Az éltalanos adatvédelmi rendelet (GDPR) értelmében barmely jogalany, amely akar sajat maga
részére, akar mas részére személyes adatot gyljt, dolgoz fel, vagy hasznal fel, koteles meghozni
azokat a technikai és szervezeti intézkedéseket, amelyek sziikségesek a torvényben foglalt
adatvédelmi szabalyok betartdsanak biztositasdhoz. Jelen dokumentum felsorolja azokat a
biztositékokat, amelyeket a Tarsasag a GDPR 28. Cikkének értelmében bevezetett.

Il. Adatvédelmi intézkedések a Tarsasagnal

1. Kotelezettségek

11. A Tarsasag koteles megtenni valamennyi célu és jogalapt adatkezelése,
adatfeldolgozésa vonatkozasaban azokat a technikai és szervezési intézkedéseket és eljarasi
szabalyokat a személyes adatok biztonsaga érdekében, amelyek biztositjak, hogy a felvett,
tarolt, illetve kezelt adatok védettek legyenek a véletlen vagy jogellenes megsemmisités,
elvesztés, megvaltoztatas, sériilés, jogosulatlan nyilvanossagra hozatal vagy az azokhoz vald
jogosulatlan hozzaférés ellen. Jelen kotelezettségvallalast Adatkezelé az adatkezelési
tevékenységben részt vevo sszes munkavallaloja részére eldirja.

A Tarsasag kételezi tovabba magat arra is, hogy minden olyan harmadik felet, akiknek az
adatokat az Erintettek hozzajarulasa alapjan tovabbitja vagy atadja, felszolitja, hogy eleget
tegyenek az adatbiztonsag kdvetelményének.

1.2. A Térsasag altal kezelt adatokat kizardlag Adatkezeld, valamint alkalmazottai, illetve
az altala igénybe vett adatfeldolgozd(k) ismerhetik meg, azokat Adatkezelé harmadik, az
adat megismerésére jogosultsaggal nem rendelkez6 személynek nem adhatja at.

2. Alkalmazott biztonsagi intézkedések

2.1. Az Adatkezeld a személyes adatok kezeléséhez a szolgaltatds nyljtdsa soran
alkalmazott informatikai kérnyezetet oly modon biztositja, hogy
- az ¢érintett altal megadott személyes adatokat csak és kizardlag a jelen szabalyzatban
meghatarozott adatokkal és mdédon kapcsolja dssze,
- gondoskodik arrél, hogy a személyes adatokhoz az Adatkezelének csak olyan
munkatarsai férjenek hozza, akiknek ez munkakori kotelezettségiikbdl fakado
feladatuk ellatasahoz elengedhetetlentil sziikséges,

- az adatokrol biztonsagi mentés késziil.

2.2. Az Adatkezel6 az informatikai védelemmel kapcsolatos feladatai korében
gondoskodik kiilondsen:

- A jogosulatlan hozzaférés elleni védelmet biztositd intézkedésekrdl, ezen beliil a
szoftver és hardver eszkozok védelmérdl, illetve a fizikai védelemrdl (hozzéaférés
védelem, hal6zati védelem);

- Az adatdllomanyok helyreéllitadsanak lehetdségét biztositd intézkedésekrdl, ezen beliil
a rendszeres biztonsadgi mentésrdl €s a masolatok elkiilonitett, biztonsagos kezelésérol
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(tiikrozés, biztonsagi mentés);

Az adatéllomanyok virusok elleni védelmérdl (virusvédelem);

Az adatallomanyok, illetve az azokat hordozo6 eszkozok fizikai védelmérdl, ezen beliil
a thzkar, vizkar, villamcsapas, egyéb elemi kar elleni védelemrdl, illetve az ilyen
események  kovetkeztében bekovetkezd karosodasok  helyredllithatosadgarol
(archivalas, tlizvédelem)

2.3. Digitélis adatkezelés:

A szamitogépen, illetve halozaton tarolt személyes adatok biztonsdga érdekében az
Adatkezel6 az alabbi intézkedéseket alkalmazza:

minden, az adatkezelés soran hasznalt szamitogép a Tarsasag tulajdonat képezi, vagy
azok folott tulajdonosi jogkorrel megegyezo joggal bir;

a szamitogéphez ¢és az azon elérhetd adatokhoz csak érvényes azonosithatod
jogosultsaggal (az Erintett nevével és egyedi jelszoval) lehet hozzaférni; a hozzaférést
biztosito jelszavak rendszeresen lecserélésre keriilnek;

a Tarsasag haldzati kiszolgald gépén (szerver) tarolt adatokhoz csak érvényes, és
megfeleld jogosultsdggal lehet hozzaférni; minden adathoz csakis az annak kezelésére
kijelolt személyek férhetnek hozza, egyben a rendelkezésre all6 informatikai eszk6zok
alkalmazéasaval meggatolja, hogy esetlegesen illetéktelen személyek hozzaférjenek a
szerverhez, halozathoz;

Tarsasag az adatok biztonsagos tarolasa érdekében a szerveren folyamatos tiikkrozéssel
el6zi meg az esetleges adatvesztést, emellett Tarsasag a kozponti szerver teljes
adatallomanyara vonatkozoan napi, valamint plusz heti mentést is végez magneses
adathordozora (a lementett adathordozo az erre kialakitott és rendszeresitett helyen és
modon kertil biztonsagos tarolasra);

az adatokat tartalmaz6 fajlok az adatkezelés céljainak teljestilését kovetden, illetve ha
adatkezelés hatarideje lejart, jogalapja megszlint visszaallithatatlanul torlésre
kertilnek;

Tarsasag gondoskodik a haldzat folyamatos és hatékony virusvédelemrdl.

2.5. Papiralapt dokumentumkezelés:

A papiralapon tarolt és kezelt személyes adatok megfeleld biztonsaga érdekében a Tarsasag
az alabbi intézkedéseket alkalmazza:

az adatokat csak az arra jogosultak ismerhetik meg; az aktiv kezelésben 1évé iratokhoz
csak az illetékesek férhetnek hozza,

az adatkezelést végzd munkatars kiemelten odafigyel arra, hogy az adatkezelési
helyiségeket tigy hagyja el a munkavégzés soran, hogy a kezelt dokumentumokat
elzarja, illetve az adathordozét lezéarja, amennyiben relevans az irodat bezarja; a
munkavégzés befejeztével pedig a papiralapt adathordozoét el6iras szertien elzarja;

amennyiben Megbizotol papiralapon kapott személyes adatok Tarsasag altal
digitalizalasra keriilnek, a tovabbiakban a digitalisan kezelt és tarolt dokumentumokra
iranyado biztonsagi szabalyokat koteles ra alkalmaznia a munkavallalonak;

Tarsasdg a dokumentumokat jol zarhato, tlizvédelmi ¢és vagyonvédelmi

berendezésekkel felszerelt, papiralapi dokumentumok tarolasara alkalmas, szaraz
helyiségben tarolja.
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2.6. Fizikai belépés ellendrzése - elektronikus beléptetd rendszer:

- Munkaaltaté a személy- €s vagyonvédelem érdekében elektronikus beléptetdrendszert
alkalmaz Tarsasag székhelyén.

- A belépokartydhoz a Munkavallalo nevét €s a kartya szamat rendelik hozza, illetve a
belépdkartyaval kapcsolatban bedéllitasra kertil az adott Munkavallalohoz kapcsolodo
belépési jogosultsag.

- Az elektronikus beléptetérendszer az alabbi adatokat rdogziti és kezeli (naplozza):
melyik Munkavallal6, mikor, melyik be-, illetve kilépési ponton hasznalja a kartyajat.

2.7. Munkavallaldk altal hasznalt vallalati informatikai eszk6zok ellenOrzése:

A munkavallalok rendelkezésére bocsatott vallalati informatikai eszk6zoket -Munkavallald
elozetes tajékoztatdsa mellett — a Tarsasag IT részlege az adatbiztonsag érdekében
rendszeresen ellenérzi.

3. Adatkezel6 az adatbiztonsag feltételeinek érvényesitése érdekében gondoskodik az
érintett Munkatarsak megfeleld felkészitésérdl; meglévd és ujonnan felvett Munkavallaloi
szamara folyamatos oktatast biztosit az adatbiztonsagi feladatok, ismeretek kapcsan.

4. Adatkezel6 az altala kezelt adatok biztonsaga érdekében alkalmazott intézkedések
meghatarozasakor figyelembe veszi a technika mindenkori aktualis fejlettségét és annak
megfeleléen gondoskodik informatikai rendszerének feliilvizsgalatarol.

Budapest, 2018. majus
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